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Tujuan pelatihan pengaturan keamanan sistem operasi Windows dan Linux bagi
siswa MTs Gintangan Blimbingsari adalah untuk meningkatkan pemahaman serta
keterampilan siswa dalam menghadapi ancaman siber di era digital. Pelatihan
dilaksanakan melalui metode praktik langsung yang meliputi penyampaian materi,
simulasi ancaman siber, dan praktik konfigurasi keamanan sistem operasi. Materi
yang diberikan meliputi pengaturan firewall, penggunaan antivirus, pembaruan
sistem, pengaturan hak akses pengguna, keamanan password, serta pengenalan
ancaman siber seperti malware, phishing, dan ransomware. Hasil pelatihan
menunjukkan adanya peningkatan kemampuan siswa dalam memahami dasar-dasar
keamanan siber dan melakukan pengaturan keamanan sederhana pada komputer.
Siswa mulai memahami pentingnya menjaga keamanan data pribadi, menggunakan
password yang kuat, serta berhati-hati terhadap ancaman digital yang dapat
menyerang perangkat komputer maupun akun pribadi. Metode praktik langsung dan
pendampingan intensif terbukti efektif dalam meningkatkan keterampilan teknis
serta kesadaran siswa terhadap pentingnya keamanan digital. Meskipun terdapat
beberapa kendala seperti keterbatasan perangkat komputer dan minimnya
pengalaman siswa dalam menggunakan Linux, secara keseluruhan pelatihan ini
berhasil meningkatkan literasi digital serta kesiapan siswa dalam menghadapi
ancaman siber.

Kata kunci: keamanan siber, sistem operasi Windows, sistem operasi Linux,
pelatihan,
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ABSTRACT

The objective of the Windows and Linux security configuration training for students
of MTs Gintangan Blimbingsari is to improve students’ understanding and skills in
dealing with cyber threats in the digital era. The training was conducted using a
hands-on practice method through several stages, namely coordination, material
preparation, theoretical instruction, cyber threat simulation, and direct practice in
configuring security settings on Windows and Linux operating systems. The
materials covered firewall configuration, antivirus usage, system updates, user
access management, password security, and an introduction to cyber threats such
as malware, phishing, and ransomware. The results of the training indicate an
improvement in students’ ability to understand basic cybersecurity concepts and
perform simple computer security configurations. Students began to understand the
importance of protecting personal data, using strong passwords, and being cautious
of digital threats that could attack computer devices or personal accounts. The
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hands-on practice method and intensive mentoring proved effective in improving
students’ technical skills and awareness of digital security. Although there were
several obstacles such as limited computer equipment and students’ lack of
experience in using Linux, overall the training successfully improved students’
digital literacy and readiness in facing cyber threats.

Keyword: cyber security, Windows operating system, Linux operating system,
training.

1. Pendahuluan

Kemajuan teknologi komputer memberikan pengaruh signifikan dalam berbagai bidang kehidupan,
terutama melalui peran sistem operasi sebagai komponen vital dalam pengoperasian perangkat
komputer(Ahmad Fahimurridho, Muhammad Irham Syakirin, 2025). dunia siber yang semakin pesat menuntut
peningkatan kesiapan dan kesadaran keamanan digital sejak dini. Setiap orang menggunakan gadget untuk
berkomunikasi dan mengakses berbagai informasi setiap hari (Rafrastara et al., 2024). Dalam dunia teknologi
informasi dan komunikasi pada era digital memberikan pengaruh besar terhadap dunia pendidikan.
Penggunaan komputer, internet, dan perangkat digital saat ini telah menjadi bagian penting dalam kegiatan
belajar mengajar di sekolah(Wijayanto et al., 2026). Siswa tidak hanya dituntut untuk mampu menggunakan
teknologi, tetapi juga harus memahami cara menjaga keamanan perangkat dan data pribadi agar terhindar dari
ancaman siber. Ancaman siber seperti virus, malware, phishing, ransomware, dan pencurian data dapat
menyerang siapa saja, termasuk siswa yang aktif menggunakan internet dan media digital dalam kehidupan
sehari-hari(Godzali et al., 2025). Literasi digital merupakan Transformasi digital dalam institusi pendidikan
telah meningkatkan ketergantungan pada teknologi informasi, termasuk dalam manajemen data, administrasi,
dan proses pembelajaran daring. Namun, perkembangan ini juga memunculkan risiko signifikan terkait
keamanan data dan ancaman siber yang mampu mengganggu operasional pendidikan secara
menyeluruh(Septia, 2025). Selain kemampuan menggunakan teknologi, siswa juga perlu memahami
pentingnya keamanan digital untuk melindungi data dan perangkat yang digunakan. Keamanan siber menjadi
salah satu aspek penting dalam literasi digital karena berkaitan dengan perlindungan sistem komputer,
jaringan, serta informasi dari berbagai ancaman yang dapat merugikan pengguna(Hermawan, Dani, 2025).

Sistem operasi Windows dan Linux merupakan dua sistem operasi yang banyak digunakan dalam dunia
pendidikan maupun pekerjaan. Windows dikenal sebagai sistem operasi yang mudah digunakan dan banyak
dipakai oleh pengguna umum namun Sistem operasi Windows menjadi salah satu target utama bagi para
penyerang cyber karena popularitasnya di kalangan pengguna komputer (Sari et al., 2024), sedangkan Linux
dikenal memiliki Keamanan siber (Hendrawansyah, Andi Irfan, 2025)terbaik sebagai distribusi Linux yang
isu krusialnya dalam era digital saat ini, dengan meningkatnya kompleksitas dan frekuensi serangan yang
menargetkan infrastruktur informasi (Prasetiyo et al., 2024). Dibalik maraknya penyebaran malware, tentu
para ahli dibilang IT membuat sebuah sistem keamanan yang kuat untuk meminimalisir risiko terkena
malware(Fajar & Lestari, 2025). Pada sistem keamanan windows, sudah banyak perangkat lunak yang
diciptakan untuk mencegah ancaman malware, diantaranya Windows defender yang merupakan induk atau
inti dari sistem keamanan windows, virus & threat protection, real-time protection, firewall & network
protection, account protection (Rahman et al., 2024). respon yang dapat dilakukan yaitu meningkatkan
intensitas dan kompleksitas serangan siber yang berpotensi mengganggu integritas, kerahasiaan, dan
ketersediaan data pada berbagai sistem informasi modern (Misni, Misni, 2026). serangan siber juga yang
berpotensi mengganggu integritas, kerahasiaan, dan ketersediaan data pada berbagai sistem informasi
modern(Misni, Misni, 2026).

Oleh karena itu, pemahaman mengenai pengaturan keamanan pada kedua sistem operasi tersebut sangat
penting untuk dikenalkan kepada siswa sejak dini. Namun pada kenyataannya, masih banyak siswa yang belum
memahami cara mengamankan perangkat komputer yang digunakan. Sebagian siswa masih terdapat
kekurangan dalam penerapan praktik terbaik, seperti penggunaan kata sandi yang kuat dan verifikasi keaslian
email, jarang melakukan pembaruan sistem, serta belum memahami pentingnya penggunaan antivirus dan
firewall(Prasetyo et al., 2024). Selain itu, dalam Program pelatihan keamanan siber kolaboratif bagi siswa-
siswi masih banyak siswa yang belum mengetahui cara mengenali ancaman seperti email phishing, tautan
berbahaya, maupun aplikasi yang berpotensi mengandung malware(Ahmadi et al., 2025). Kondisi tersebut
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juga ditemukan pada siswa MTs Gintangan Blimbingsari, di mana sebagian besar siswa masih memiliki
pemahaman yang terbatas mengenai keamanan digital dan pengamanan sistem operasi.

Berdasarkan permasalahan tersebut, diperlukan suatu kegiatan pelatihan yang dapat membantu siswa
memahami dasar-dasar keamanan siber serta praktik pengaturan keamanan pada sistem operasi Windows dan
Linux. Pelatihan ini bertujuan untuk memberikan pengetahuan dan keterampilan kepada siswa dalam menjaga
keamanan perangkat komputer serta meningkatkan kesadaran terhadap ancaman siber yang dapat terjadi dalam
kehidupan sehari-hari. Dampak positif dari kegiatan ini tidak hanya dirasakan oleh peserta secara individual,
tetapi juga berkontribusi pada peningkatan budaya keamanan siber di lingkungan sekolah (Solehuddin et al.,
2025). Melalui pelatihan ini, siswa diharapkan mampu memahami pentingnya keamanan digital, mengenali
berbagai bentuk ancaman siber, serta mampu melakukan pengaturan keamanan dasar pada sistem operasi
Windows dan Linux. Selain itu, pelatihan ini juga diharapkan dapat meningkatkan kesiapan siswa dalam
menggunakan teknologi secara aman, bijak, dan bertanggung jawab di era digital.

2. Metode

Evaluasi dilakukan melalui observasi sederhana terhadap pemahaman siswa sebelum dan sesudah
pelatihan, di mana siswa diajak untuk belajar sambil mempraktikkan setiap materi yang diberikan secara
langsung pada sistem operasi Windows dan Linux(Bahri, 2026). Metode ini dipilih agar siswa tidak hanya
memahami teori mengenai keamanan siber, tetapi juga mampu menerapkan pengaturan keamanan dasar pada
komputer yang digunakan. Pelatihan ini dilaksanakan di MTs Gintangan Blimbingsari dengan melibatkan
semua siswa kelas VII.

Kegiatan diawali dengan koordinasi antara tim pelaksana dengan pihak sekolah untuk menentukan jadwal
pelaksanaan serta memastikan kesiapan tempat dan perangkat yang dibutuhkan selama kegiatan berlangsung.
Setelah itu, dilakukan pengecekan awal untuk mengetahui tingkat pemahaman siswa mengenai penggunaan
komputer dan keamanan digital(Islamey et al., 2025). Hal ini bertujuan agar materi pelatihan dapat disesuaikan
dengan kemampuan dasar siswa sehingga proses pembelajaran menjadi lebih efektif dan mudah dipahami.

Sebelum pelatihan dimulai, tim pelaksana menyiapkan beberapa hal, yaitu:

a. Materi pelatihan yang berisi pengenalan keamanan siber, jenis-jenis ancaman siber, pengaturan keamanan
pada Windows dan Linux, penggunaan antivirus, firewall, serta keamanan password

b. Menyiapkan perangkat komputer/laptop yang telah terpasang sistem operasi Windows dan Linux untuk
kegiatan praktik

c. Menyiapkan contoh simulasi ancaman siber sederhana seperti phishing, malware, dan file berbahaya
sebagai bahan pembelajaran siswa

d. Menyiapkan lembar evaluasi dan penilaian untuk mengetahui perkembangan kemampuan siswa setelah
mengikuti pelatihan

2.1. Tahap Pertama
Tahap pertama adalah pemberian motivasi kepada siswa mengenai pentingnya menjaga keamanan digital
di era perkembangan teknologi informasi. Pada tahap ini siswa dijelaskan mengenai berbagai ancaman
siber yang sering terjadi serta dampaknya terhadap keamanan data dan perangkat komputer.

2.2. Tahap Kedua
Tahap kedua adalah penyampaian materi dasar mengenai keamanan sistem operasi Windows dan Linux.
Pada tahap ini siswa dikenalkan dengan fitur-fitur keamanan dasar seperti pengaturan firewall,
penggunaan antivirus, update sistem, pengaturan hak akses pengguna, serta pentingnya penggunaan
password yang kuat dan aman. Penjelasan dilakukan secara langsung menggunakan proyektor sehingga
siswa dapat mengikuti langkah-langkah yang dijelaskan oleh tim pelaksana dengan lebih mudah.

2.3. Tahap Ketiga
Tahap ketiga adalah praktik langsung. Siswa diminta untuk mencoba melakukan pengaturan keamanan
pada perangkat komputer masing-masing, seperti mengaktifkan firewall Windows, melakukan update
sistem operasi Linux, membuat password yang aman, serta melakukan pemindaian antivirus pada
komputer. Selama praktik berlangsung, tim pelaksana memberikan bimbingan secara langsung agar siswa
dapat memahami setiap langkah pengaturan keamanan dengan baik.
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2.4. Tahap Keempat
Tahap keempat adalah simulasi ancaman siber sederhana. Pada tahap ini siswa diberikan contoh bentuk
ancaman seperti email phishing, tautan berbahaya, serta file mencurigakan yang dapat mengandung
malware. Kegiatan ini bertujuan agar siswa mampu mengenali ancaman siber dan memahami cara
menghindarinya saat menggunakan perangkat digital maupun internet.

2.5. Tahap Kelima
Tahap terakhir adalah evaluasi. Tim pelaksana memberikan penilaian terhadap hasil praktik siswa, baik
dari segi pemahaman materi maupun kemampuan dalam melakukan pengaturan keamanan pada sistem
operasi Windows dan Linux. Dengan adanya evaluasi ini, siswa diharapkan dapat mengetahui kekurangan
serta mampu meningkatkan kemampuan dalam menjaga keamanan perangkat dan data pribadi di masa
mendatang.

3. Hasil Dan Pembahasan

Siswa MTs Gintangan Blimbingsari mengikuti pelatihan pengaturan keamanan pada sistem operasi
Windows dan Linux dengan baik dan penuh antusias. Berdasarkan hasil observasi dan evaluasi yang dilakukan
oleh tim pelaksana, pelatihan ini memberikan dampak yang cukup signifikan terhadap peningkatan
pemahaman siswa mengenai keamanan siber serta kemampuan siswa dalam melakukan pengaturan keamanan
dasar pada komputer. Pada awal pelatihan, tim pelaksana melakukan pengujian awal untuk mengetahui tingkat
pemahaman siswa mengenai keamanan digital dan penggunaan sistem operasi Windows maupun Linux.
Sebagian besar siswa mulai memahami penggunaan firewall, antivirus, dan pentingnya penggunaan password
yang kuat setelah mengikuti pelatihan. Berdasarkan hasil pengujian tersebut, sebagian besar siswa masih
belum memahami pentingnya pengaturan keamanan komputer dan masih memiliki kebiasaan menggunakan
password yang sederhana serta jarang melakukan pembaruan sistem operasi.

Setelah penyampaian materi, siswa mulai dikenalkan dengan konsep dasar keamanan siber serta berbagai
jenis ancaman digital yang dapat menyerang perangkat komputer. Materi yang disampaikan meliputi
pengenalan malware, ransomware, phishing, penggunaan firewall, antivirus, serta pentingnya melakukan
update sistem secara berkala. Penyampaian materi dilakukan menggunakan metode demonstrasi dengan
bantuan proyektor sehingga siswa dapat mengikuti setiap langkah pengaturan keamanan secara langsung.
Selama proses penyampaian materi, siswa terlihat aktif memperhatikan dan mulai memahami pentingnya
menjaga keamanan perangkat serta data pribadi. Selain itu, pelatihan ini juga memberikan pemahaman kepada
siswa mengenai pentingnya menjaga keamanan akun dan data pribadi saat menggunakan internet. Siswa
diberikan simulasi sederhana mengenai ancaman phishing melalui contoh email palsu dan tautan berbahaya
yang sering digunakan untuk mencuri informasi pengguna. Setelah mengikuti simulasi tersebut, siswa mulai
memahami ciri-ciri ancaman phishing serta pentingnya berhati-hati saat membuka tautan atau mengunduh file
dari internet. Beberapa siswa juga mulai memahami pentingnya penggunaan password yang kuat dengan
kombinasi huruf, angka, dan simbol untuk meningkatkan keamanan akun.

Analisis dari pelaksanaan pelatihan menunjukkan bahwa metode praktik langsung yang digunakan
terbukti efektif dalam meningkatkan pemahaman siswa mengenai keamanan siber. Siswa dapat langsung
mencoba setiap materi yang diberikan sehingga lebih mudah memahami cara kerja pengaturan keamanan pada
sistem operasi Windows dan Linux. Selain itu, pelatihan ini juga meningkatkan motivasi dan kesadaran siswa
terhadap pentingnya menjaga keamanan digital. Hal ini terlihat dari antusiasme siswa selama kegiatan
berlangsung, di mana siswa aktif mencoba fitur-fitur keamanan yang dijelaskan serta tidak ragu bertanya ketika
mengalami kesulitan.

Meskipun pelatihan berjalan dengan baik, terdapat beberapa kendala yang dialami selama pelaksanaan
kegiatan. Salah satu kendala utama adalah keterbatasan jumlah perangkat komputer/laptop sehingga beberapa
siswa harus menggunakan perangkat secara bergantian saat praktik berlangsung. Selain itu, sebagian siswa
masih belum terbiasa menggunakan sistem operasi Linux sehingga membutuhkan pendampingan yang lebih
intensif dibandingkan penggunaan Windows. Namun demikian, kendala tersebut dapat diatasi oleh tim
pelaksana melalui pendampingan secara langsung kepada siswa yang mengalami kesulitan. Pelatihan
pengaturan keamanan pada sistem operasi Windows dan Linux ini berhasil meningkatkan kemampuan siswa
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dalam memahami ancaman siber, melakukan pengaturan keamanan dasar, serta meningkatkan kesadaran
terhadap pentingnya menjaga keamanan data dan perangkat digital. Pelatihan ini sangat bermanfaat dalam
mendukung peningkatan literasi digital siswa di lingkungan sekolah. Oleh karena itu, pelatihan serupa dengan
materi yang lebih mendalam sangat disarankan untuk dilaksanakan secara berkelanjutan agar kemampuan
siswa dalam menghadapi ancaman siber semakin berkembang di masa mendatang.

.

N\

| == Keamanan Siber -~

Click to add notes

Gambar 3.1. Penyampaian materi keamanan siber kepada siswa
Gambar 3.1 menunjukkan proses penyampaian materi mengenai dasar-dasar keamanan siber oleh tim

pelaksana kepada siswa. Materi disampaikan menggunakan laptop agar siswa dapat memahami penjelasan
mengenai ancaman siber serta pengaturan keamanan pada Windows dan Linux dengan lebih mudah.
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Gambar 3.2. Praktik pengaturan keamanan Windows
Gambar 3.2 menunjukkan kegiatan praktik siswa dalam melakukan pengaturan keamanan pada sistem operasi

Windows. Pada tahap ini siswa mencoba mengaktifkan firewall, melakukan update sistem, serta menggunakan
antivirus untuk melakukan pemindaian perangkat komputer.

JTPM: Jurnal Teras Pengabdian Masyarakat 22



public-cloud-user@new-public-cloud-test: ~

: S sudo apt update

ubuntu.com/ubuntu fo InRele

buntu.com/ubuntu focal-updates InRel
= rts In

al-infra
u.com/infra/ubuntu focal-infra-
Done.
Building dependency
Reading state information... Done
5 pack n upgraded. Run 'apt 1 pgradable’ to see them
do apt upgrade

Reading package 1
depend:

information
calculating upgrade

The followi
rypto3 libkr LibkrbSsupporte multipath-tools open-vm-tools python3-urllib3

d © not upg

andea

d64
com/ubuntu -upda m andoa
com/ubuntu focal-update: in amd6a
m/ubuntu focal-update: and6a
_com/ubuntu 1-updates/main amd64
-com/ubuntu fo es/ma 4 kpa a 3-1ubunt
tu.com/ubuntu focal- andca ©.8.3-

unpacking

Gambar 3.3. Praktik penggunaan Linux

Gambar 3.3 menunjukkan kegiatan siswa saat mempraktikkan penggunaan sistem operasi Linux. Siswa
dikenalkan dengan penggunaan terminal sederhana untuk melakukan update sistem dan pengaturan keamanan

dasar pada Linux.
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Gambar 3.4. Simulasi ancaman siber

Gambar 3.4 memperlihatkan simulasi ancaman siber sederhana yang diberikan kepada siswa, seperti contoh
email phishing dan tautan berbahaya. Kegiatan ini bertujuan untuk melatih siswa agar lebih waspada terhadap
ancaman digital saat menggunakan internet.
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Gambar 3.5. Dokumentasi kegiatan pelatihan

Gambar 3.5 menunjukkan dokumentasi kegiatan pelatihan berupa foto bersama antara pelaksana dan siswa
setelah kegiatan selesai dilaksanakan. Dokumentasi ini menjadi bukti bahwa kegiatan pelatihan berjalan
dengan baik dan diikuti secara aktif oleh seluruh peserta.

Gambar 3.6. Dokumentasi kegiatan

Gambar 3.6 menunjukkan dokumentasi tambahan kegiatan pelatihan yang telah dilaksanakan. Dokumentasi
ini menggambarkan suasana kebersamaan dan partisipasi siswa selama mengikuti pelatihan presentasi
PowerPoint.

4. Kesimpulan

Berdasarkan hasil pelatihan pengaturan keamanan pada sistem operasi Windows dan Linux yang
dilaksanakan di MTs Gintangan Blimbingsari, dapat disimpulkan bahwa pelatihan ini berhasil meningkatkan
pemahaman dan keterampilan siswa dalam menghadapi ancaman siber. Sebelum pelatihan dilaksanakan,
sebagian besar siswa masih memiliki pemahaman yang terbatas mengenai keamanan digital dan belum
mengetahui cara melakukan pengaturan keamanan pada perangkat komputer. Namun setelah mengikuti
pelatihan, siswa mulai mampu memahami jenis-jenis ancaman siber, pentingnya menjaga keamanan data
pribadi, serta cara melakukan pengaturan keamanan dasar pada sistem operasi Windows dan Linux. Pelatihan
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serupa disarankan untuk dilaksanakan secara berkala guna meningkatkan kesiapan siswa dalam menghadapi
ancaman siber di era digital.

5. Ucapan terima kasih

Penulis mengucapkan terima kasih kepada MTs Gintangan Blimbingsari, khususnya kepada Kepala
Sekolah dan para guru yang telah memberikan izin serta dukungan sehingga kegiatan pelatihan ini dapat
terlaksana dengan baik. Ucapan terima kasih juga disampaikan kepada seluruh siswa yang telah berpartisipasi
aktif dan mengikuti kegiatan pelatihan dengan penuh antusias. Selain itu, penulis juga mengucapkan terima
kasih kepada semua pihak yang telah membantu dan mendukung pelaksanaan kegiatan ini sehingga pelatihan
dapat berjalan sesuai dengan tujuan yang diharapkan.
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